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Moderne Speicherarchitekturen fiir
leistungsfahige Infotainmentsysteme
und autonomes Fahren

Halbleiterspeicher wie DRAMs oder Flash sind ein oft wenig beachteter Aspekt, der aber in
zukinftigen Fahrzeugarchitekturen zum limitierenden Faktor wird, wenn in der Konzeption
wichtige Aspekte vernachlassigt werden. Das Fraunhofer IESE, die TU Kaiserslautern und
Mercedes-Benz Research & Development zeigen, worauf dabei zu achten ist.
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NEUE STRUKTUREN
DURCH NEUE KOMPONENTEN

Die Menge an Daten, die in heutigen
Fahrzeugen in Echtzeit verarbeitet wer-
den miissen, nimmt stetig zu. Dabei gibt
es Anforderungen an einen niedrigen
Leistungsverbrauch sowie einen grofien
Kostendruck, der dazu fiihrt, dass ver-
starkt Komponenten eingesetzt werden,
die urspriinglich fiir den Consumer-
Markt entwickelt wurden. Dies fiihrt zu
heterogenen Rechenplattformen, die aus
GPUs, dedizierten Beschleunigern, CPUs
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sowie insbesondere DRAM und Flash-
Speicher bestehen.

Eine grofie Rolle fiir zukiinftige Auto-
mobilanwendungen spielt dabei die Inter-
aktion mit dem Fahrer und die Entlas-
tung des Fahrers bei seinen Fahraufga-
ben. Somit kann in einem Auto zwischen
den Bereichen Fahrerassistenz (ADAS
und autonomes Fahren) und Infotain-
ment unterschieden werden. Auf den ers-
ten Blick zeigen sich fiir beide Bereiche
dhnliche Anforderungen, denn sowohl
DRAM als auch Flash-Speicher werden in
der Speicherhierarchie von beiden Berei-
chen benoétigt. Jedoch ergeben sich beim

genaueren Hinsehen deutliche Unter-
schiede: Im Infotainment kommt wegen
der hohen Speicherkapazitat verstarkt
Flash zum Einsatz, wahrend bei der
Fahrerassistenz iiberwiegend schnelle
DRAMS-Speicher benoétigt werden. Im
Folgenden werden diese Unterschiede
in Bezug auf die verwendeten Speicher-
technologien naher beleuchtet.

LEISTUNGSFAHIGE SYSTEME NOTIG

Im Infotainment-Bereich steht die User
Experience im Vordergrund, welche sich
an bekannten Konzepten von Smartpho-
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nes, Smart TV und anderen IoT-Gerdten
orientiert. Das System soll unmittelbar
auf Eingabemoglichkeiten wie Touch,
Gesten und Sprache reagieren, sowie
Anzeigen auf grofien und hochauflosen-
den Bildschirmen ausgeben. Die Soft-
ware wird dabei mit einem robusten
Updatesystem auf dem aktuellen Stand
gehalten, und es ist moglich, neue Funk-
tionen oder Applikationen in kurzer Zeit
nachzuladen. Ein modernes Fahrzeug ist
heute mit der IoT-Welt vernetzt und an
ein Rechenzentrum angebunden. Um die
User Experience zu gewdhrleisten, ist ein
leistungsfahiges System on Chip (SoC)
wie zum Beispiel ein Nvidia Xavier mit
geniigend Rechen- und Grafikleistung
notwendig. Um die vielen parallelen
Anwendungen moglichst schnell zu star-
ten und auszufiihren, sind grofle und
schnelle Speicher notwendig. Ein High-
End-System weist dabei heute schon bis
zu 16-GB-LPDDR4x und 320-GB-Flash-
Speicher auf.

KAPAZITATSSTEIGERUNG BEI
FLASH DURCH 3-D-ZELLEN

Flash ist ein nichtfliichtiger Speicher,
der in den letzten Jahren die mechani-
schen Festplatten fast vollstdndig ver-
drdngt hat. Grund dafiir ist die kontinu-
ierliche Kapazitdtssteigerung von 20 %
pro Jahr. Die Verkleinerung der Flash-
zelle ist bis zu einer Strukturgrofie von
15 nm in planarer Technologie fortge-
schritten. Ab diesem Wert wird die Zahl
der Elektronen zur Informationsspeiche-
rung so klein, dass die Zuverldssigkeit
darunter leidet.

Eine Losung wurde durch die 3-D-
Zelltechnologie gefunden, bei der verti-
kal aufgebrachte Ebenen (Layer) zur
Strukturierung benutzt werden. Die
eigentlichen Transistoren zur Informa-
tionsspeicherung sind dabei vertikal
angeordnet. Im Moment sind Bausteine
mit 64 bis 128 Lagen erhaltlich. Durch
diese 3-D-Anordnung konnte die Zahl
der Elektronen in der Zelle erhoht wer-
den. Eine Steigerung der Kapazitdt
konnte durch die Nutzung der Multi-
Level-Cell-Technik eingefiihrt werden.
Dabei wird die Information mit analogen
Spannungspegeln in der Zelle abgespei-
chert. Momentan sind im Automobil
Bausteine mit 2 Bit (MLC) und 3 Bit
(TLC) pro Zelle im Einsatz (4 oder 8
Zustdnde). In der 3-D-TLC-Technologie
stehen fiir jedes Bit drei Mal so viele



Elektronen zur Verfiigung wie in einer vergleich-
baren 2-D-planaren Zelle.

Jeder Programmiervorgang beschadigt die Flash-
zelle geringfiigig. Der Begriff der Endurance gibt an,
wie oft die Zelle beschrieben werden kann. Typi-
scherweise liegt die Zahl der Zyklen fiir Multi-Bit-
Zellen (MLC/TLC) im Bereich von 3000 und fiir
Einzel-Bit-Zellen (SLC) bei iiber 30.000. Die Sperr-
schicht des FET in der Zelle altert mit jedem
Beschreiben und beeintrdchtigt dabei die Fahigkeit
der Zelle, die Ladung aufzunehmen und zu halten.
Die Data Retention sagt dabei aus, wie lange die
Zelle in der Lage ist, die Information zu speichern.
Fiir eine Anwendung im Automobil muss diese
dabei deutlich ldnger als ein Jahr gespeichert blei-
ben, wadhrend im Serverbereich eine SSD iiber
Wochen selten stromlos ist und die Haltedauer der
Information oft im Bereich von wenigen Wochen
liegt. Ein weiterer Einflussfaktor auf die Qualitat
der geschriebenen Information ist die Temperatur.

Der Flashspeicher muss in einem Temperatur-
bereich zwischen -40 und +105 °C iiber 15 Jahre
zuverldssig arbeiten. Die Lebensdauer wird dabei
nicht nur durch die verbauten Speicherchips und
deren Technologie bestimmt. Ein eingebauter Cont-
roller ibernimmt wesentliche Teile der Steuerung
und der Kaschierung von Fehlern. Er fiigt in den
Datenstrom eine ECC-Information ein, mit der fal-
sche Informationen korrigiert werden konnen.

Fiir 2-D-NAND-Bausteine sind herkémmliche
BCH-Codes und bei 3-D-TLC-Bausteinen LDPC-
Codes im Einsatz. Weitere Aufgaben des Controllers
sind das Wear Leveling, das eine gleichmafige
Abnutzung der Zellen sicherstellt, und die Garbage
Collection, mit der geloschte Speicherbereiche wie-
der nutzbar werden.

Hohere Anforderungen an Flashspeicher werden
in Zukunft vor allem in Bezug auf die Schreib-/
Lesegeschwindigkeit und die Zahl der Schreibzyk-
len gestellt. Die hohe Schreib- und Lesegeschwin-
digkeit kommt vor allem durch die Konsolidierung
von Steuergerdten zustande. Neue Anwendungen
wie das Aufzeichnen von Daten fiir das Trainieren
von KI-Netzwerken oder das Aufzeichnen von
Kamerabildern (DashCam) machen eine hohe Zahl
von Schreibzyklen notwendig. Um die Latenz und
die Sicherheitsanforderungen im Hypervisor
beziehungsweise Betriebssystem zu verbessern,
kommen Server-Technologien zum Einsatz. Dies
ist exemplarisch die I0-Virtualisierung im Spei-
cher (SR-IOV). Eine schnelle Dateniibertragung
vom Flashbaustein zum SoC kann nur iiber
schnellere Schnittstellen erreicht werden. Neue
Technologien wie UFS 3.1 oder PCle Gen4 bieten
dabei Datenraten von 2,9 GB/s (UFS3.1 2-Lanes)
oder 3,94 GB/s (PCle Gen4 2-Lane). Nur mit den
neuesten Technologien konnen in den Bereichen
geforderte Speicherkapazitdt, Geschwindigkeit und
Funktion die technologischen Anforderungen
erfiillt werden.
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DRAM ALS LEISTUNGSFAHIGE
SPEICHER

Das autonome Fahren soll den Benutzer
bei seiner Fahraufgabe entlasten. In den
hochsten Ausbaustufen Level 4 und 5
fahrt dabei das Fahrzeug eigenstandig,
wobei hier die Sicherheit an hochster
Stelle steht. Fiir die notwendigen Sicher-
heitsanforderungen werden viele Kompo-
nenten redundant eingesetzt und das
gesamte System wird sensorzentrisch auf-
gebaut. Dadurch erhoht sich die Menge an
Daten, die in Echtzeit verarbeitet werden
miissen. Mit neuronalen Netzen werden
die Daten ausgewertet und interpretiert.
Grofde neuronale Netze wie das VGG-16
bendtigen pro Durchlauf {iber 15,5 Milli-
arden MAC-Operationen (Multiply-
Accumulate) und haben 138 Millionen
Gewichte. Dies erfordert spezialisierte
Recheneinheiten (KI-Beschleuniger) und
eine breitbandige Speicheranbindung mit
niedriger Latenz, um die Echtzeitanforde-
rungen und damit die Sicherheit gewdhr-
leisten zu konnen. Im Gegensatz zum
Infotainment liegt hier der Schwerpunkt
nicht auf der Speicherkapazitdt, sondern
auf Latenz und Durchsatz. Diese Anforde-
rungen konnen nach heutigem Stand der
Technik nur DRAM-Speicher erfiillen.
DRAMs sind fliichtige Speicher, die
auf minimale Kosten pro Bit optimiert
sind. Daher muss vor allem das DRAM-
Package kostengiinstig sein, was die ver-
fligbaren Pins und somit die Bandbreite
begrenzt. Aus diesem Grund verfiigen
DRAMs iiber eine komplexe interne
Architektur mit internem Prefetching,
um die Liicke zwischen der extern ver-
fligbaren Speicherbandbreite und der
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internen Latenzzeit zu schliefien. In
den letzten Jahren wurden viele neue
DRAM-Architekturen vorgestellt (zum
Beispiel DDR4, LPDDR4, GDDR6, Wide
1/0, HMB2), BILD 1, welche sich in Band-
breite, Latenz, Kapazitdt und Leistungs-
verbrauch unterscheiden, BILD 2.

Aktuelle ADAS-Anwendungen erfor-
dern eine DRAM-Bandbreite von circa
100 GB/s. Diese Anforderung ist zurzeit
noch mit LPDDR-Ldsungen, die urspriing-
lich fiir Smartphones und Tablets entwi-
ckelt wurden, problemlos zu erfiillen. In
den ndchsten Jahren werden sich durch
den Ubergang auf die Autonomielevel 4
und Level 5 die Anforderungen auf bis zu
400 bis 1000 GB/s erhohen, was langfris-
tig nur mit Grafikspeichern (GDDR) oder
HBM2 DRAM umsetzbar ist. Allerdings
hadngt bei DRAMs die Bandbreite stark
von den laufenden Anwendungen ab.
Daher wird es eine grofse Herausforde-
rung fiir die Entwickler werden, die
maximal verfiigbare Bandbreite best-
moglich auszunutzen. Dariiber hinaus
weisen DRAMs aufgrund der komplexen
Protokoll- und Laufzeitoptimierungen
des Speichercontrollers ein komplexes
Latenzverhalten auf. Dies fiihrt zu einer
weiteren Herausforderung fiir die Ent-
wickler, da es schwierig ist, das Zeitver-
halten fiir sicherheitskritische Echtzeitan-
wendungen vorherzusagen.

Aktuelle autonome Fahrzeugprototy-
pen verbrauchen bis zu 2,5 kW fiir die
Datenverarbeitung. Angestrebt werden
integrierte Losungen, die etwa 75 bis
500 W verbrauchen werden. Unter der
Annahme, dass 1000 GB/s Bandbreite
bendtigt werden, liegt die Leistungsauf-
nahme von 16-GDDR6-Chips bei 150 W

und bei vier HBM2-Stacks bei etwa 60 W
[1]. Gerade unter dem Gesichtspunkt der
Elektrifizierung der Fahrzeuge ist dies
ein wichtiger Parameter. Um niedrige
Startzeiten zu garantieren, wird das
DRAM nach dem Parken des Fahrzeuges
in einen Energiesparmodus, den soge-
nannten Self-Refresh, versetzt. So kann
nach erneutem Starten des Fahrzeugs die
Rechenplattform unmittelbar weiterar-
beiten und muss nicht komplett hochge-
fahren werden. Auch hier existiert eine
Leistungsaufnahme, die nicht vernach-
ldssigbar ist.

GRENZEN DER
DRAM-TECHNOLOGIE

DRAM-Technologien weisen eine grofe
Parametervariation auf und die Speicher-
zellen miissen wegen eines Leckstroms
regelmafig aufgefrischt werden (Refresh).
Die Speicherzellen sind auf’erdem sehr
empfindlich gegeniiber hohen Tempera-
turen, da dieser Leckstrom mit steigender
Temperatur exponentiell zunimmt. Um
die Zuverldssigkeit aufrechtzuerhalten,
muss die Refresh-Frequenz bei hohen
Temperaturen somit erhoht werden. Vor
allem im Automobilbereich, wo, wie
bereits erwahnt, Temperaturen bis zu
+105 °C moglich sind, hat dies wiederum
eine grofle Auswirkung auf die Band-
breite und Latenz, da wahrend eines
Refreshvorgangs der Zugriff auf die
Daten nur eingeschrankt moglich ist.

Um den Sicherheitsanforderungen der
ISO 26262 gerecht zu werden, miissen
Diagnosemechanismen wie zum Beispiel
Speichertests oder Fehlerkorrekturme-
chanismen (ECC) eingesetzt werden.

Max. Chip-Kapazitit [GB]



Da die Technologieskalierung weit vor-
angeschritten ist, implementieren die
Speicherhersteller bereits im DRAM
selbst ECC-Mechanismen, um ihre Aus-
beute zu erhéhen und die korrekte Funk-
tionalitdt des Bausteins zu gewdhrleis-
ten. Auch Gegenmafinahmen zur Verhin-
derung von Row-Hammer-Angriffen
miissen betrachtet werden [2]. Somit
ergeben sich beim Einsatz von DRAMs
fiir das autonome Fahren auch hier grofie
Herausforderungen in Bezug auf Safety
und Security.

AUSBLICK UND ALTERNATIVEN

Daimler hat bereits friithzeitig diese
neuen Herausforderungen erkannt und
untersucht deshalb systematisch im Ent-
wicklungsprozess, ob die Leistungsfa-
higkeit der Speicher den hohen Anforde-
rungen der Systeme einer neuen Bau-
reihe geniigt. In Zusammenarbeit mit
dem Fraunhofer IESE und der TU Kai-
serslautern werden Losungen vermessen
und geeignete Speichertechnologien aus-

gewdhlt. Die Optimierungsmoglichkeiten
reichen bis zur Entwicklung anwen-
dungsspezifischer DRAM-Controller.
Dazu werden hardwarenahe Simulatio-
nen genutzt, die mit dem Open-Source-
Tool DRAMSys [3] umgesetzt werden.
Die zunehmende Menge an Daten in
Fahrzeugen fiihrt dazu, dass auch Elekt-
ronikkomponenten verwendet werden,
die urspriinglich fiir den Consumer-
Markt entwickelt wurden. Dazu gehdren
Flash- und DRAM-Speicher, die somit
verstdrkt in kiinftigen E/E-Architekturen
vorkommen werden. Sowohl DRAM- als
auch Flash-Speicher sind mit Einschran-
kungen behaftete Technologien, die
hauptsdchlich fiir den Consumer-Bereich
entwickelt wurden. Fiir den Einsatz in
sicherheitskritischen Systemen fiir das
autonome Fahren sind geschickte Mecha-
nismen fiir das Management der Kompo-
nenten zwingend erforderlich, um die
Anforderungen an Sicherheit, Perfor-
manz und Leistungsverbrauch zu
gewdhrleisten. Durch die Einfiihrung
von Storage Class Memories (SCM) wie

zum Beispiel STT-MRAM oder RRAMs
stehen langfristig Alternativen fiir
DRAM und Flash zur Verfiigung, welche
sowohl nichtfliichtig sind, als auch eine
hohe Performanz bieten. Bis dahin muss
sich die Automobilindustrie allerdings
weiterhin auf die aktuellen Speichertech-
nologien verlassen.
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